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UM BREVE PANORAMA SOBRE
RISCOS CIBERNETICOS NO BRASIL

Todos os anos sao divulgados diversos relatorios
técnicos que trazem informacgdes acerca dos riscos
e seguranca cibernética nas empresas, e sempre
verificamos um aumento significativo do nimero
de ataques e valores envolvidos. Com isso, cada
vez mais s3ao necessarios investimentos em
tecnologia e medidas de seguranca para protecao.
N3o se trata, conforme veremos adiante, de
medida optativa, mas compulsdria e vital a saude
operacional dasempresas.

Recentissima pesquisa Comparativa do CISO
elaborada pela CISCO em 2020 (“Pesquisa Cisco”),
constatou-se que 61% das empresas se baseiam
em meétricas dos seus resultados de seguranca
corporativa para determinar ou controlar seus
gastos com protegdo cibernética, enquanto 54%
das empresas se baseiam em orcamentos de anos
anteriores, e 53% utilizam o seguro de riscos

cibernéticos para determinar seus gastos com
seguranca cibernética.

A Pesquisa Cisco nos mostra que em empresas
com até 999 funciondrios, o tempo de inatividade
decorrente de ataques cibernéticos na maioria das
vezes fica em torno de 5 até 16 horas. Por outro
lado, em empresas muito grandes, com mais de 10
mil funcionarios, hd uma incidéncia maior de um
tempo de inatividade de 17 até 48 horas, se
comparado com empresas menores.

Dados mostram que quando hd uma violagao de
seguranga cibernética, as areas mais afetadas
negativamente sdo operacdes (36%), reputacdoda
marca (33%), financas (28%), propriedade
intelectual e retencdo de clientes (27%), e
relacionamento com fornecedores e parceria de
negocios (23%).
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Ademais, em 2017 50% das empresas recebiam 5
mil ou mais alertas de seguranca diarios, enquanto
gue em 2020 esse numero de alertas caiu para
36%. Nao obstante, em 2017 11% das empresas
recebiam 100 mil ou mais alertas diarios,
enquanto que em 2020 esse numero aumentou
para 17% das empresas.

No que tange a divulgacdo de violacdo de
segurancga, a Pesquisa Cisco constatou que 61%
dos entrevistados assumiu ter sofrido uma
violagdo no ano passado, enquanto que 27% das
empresas nao assumem esse fato de forma
voluntdria, mesmo com leis de protecdo de dados
mais rigidas. De uma forma geral, percebe-se que
as organizagOes estdo comunicando proé-
ativamente os ataques sofridos, e muitas delas ja
concluiram que a divulgacdo voluntaria de um
incidente de segurangca melhora a reputacao,
refor¢a a credibilidade da marca e mitiga riscos
juridicos.

Apds uma violacdo de seguranca, a empresa deve
iniciar o procedimento de resposta aos incidentes,
algo que ainda é bastante incipiente, tratando-se
de um ambiente complexo e desafiador.

Soma-se a isto tudo o fato de que atualmente ha
uma falta de talentos e de conhecimento para
conduzir adequadamente uma resposta a
incidente, sendo que muitas empresas sequer
sabem por onde comecar. Na Pesquisa Cisco, 34%
das empresas informaram que terceirizam o
servigo de resposta a incidentes, enquanto 23%
dos tomadores de decisdao da area de Tecnologia
da Informacgao declararam que conhecem pouco a
respostaaincidentes.

Ao lado destes levantamentos foi elaborado o
Relatério Kaspersky’s 2020 top cybersecurity

trends (“Relatério Kaspersky”), este, informando
gue a média de custo de um ataque cibernéticoem
2019 variou entre 108 mil ddlares e 1,4 bilhdes de
délares, enquanto que a média global de gastos
em produtos e servicos de seguranca foi de 124
bilhdes de ddlares. E esses numeros tendem a
aumentar com novas tecnologias, como o 5G por
exemplo.

Ademais, temos o Oracle and KPMG cloud threat
and securiry report (“Relatério KPMG”), no qual
verificamos que os servicos de nuvem serdo
utilizados por 50% das empresas entrevistadas em
2 anos para todas as suas informagdes, mesmo
com a constatacdo que 59% das empresas que
utilizam servigcos de nuvem tiveram suas
credenciais de acesso roubadas. Uma razao para
que as empresas escolham migrar para a nuvem, é
porque 75% delas pensam que a nuvem é mais
segura que seus proprios data centers.

O Relatério KPMG informa também que 44% das
empresas entrevistadas declararam que sofreram
ataques de e-mail phishing*com links ou arquivos
maliciosos. Quando se questiona sobre o ataque
de phishing direcionado para credenciais de
nuvem, 60% das empresas declararam que algum
membro da organiza¢cdo com contas especiais foi
comprometido em um ataque direcionado ao
roubo de suas credenciais de acesso.

Outra informacdo importante trazida pelo Relatério
KPMG diz respeito aos tipos de ataques cibernéticos
sofridos pelas empresas nos ultimos dois anos: o e-
mail phishing contendo link ou arquivo malicioso, e
o uso indevido de conta pelo empregado lideram
como tipos de ataques mais comuns, atingindo 44%
das empresas entrevistadas. Em segundo lugar,
temos a fraude virtual, que atinge 40% das
empresas, e em terceiro lugar temos os ataques de

1E a tentativa fraudulenta de obter informagdes nomes de usuario, senhas e detalhes de cartdo de crédito, por meio de disfarce de entidade confidvel em
uma comunicagdo eletrénica. Normalmente, é realizado por falsificagdo de e-mail e muitas vezes direciona os usudrios a inserir informagdes pessoais em

um site falso (Wikipédia).
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ramsonware?, que atingem 38% das empresas
entrevistadas.

Destacamos ainda que os custos de perdas com
ramsonware devem atingir 20 bilhdes de ddlares
em 2021, representando um numero 57 vezes
maior do que em 2015., Em 2019 tivemos um
ataque de ramsonware a cada 14 segundos nas
empresas, e em 2021 devemos ter um ataque a
cada 11 segundos, sendo esse o tipo de crime
cibernético que cresce mais rapido no mundo.

Diante desse cendrio bélico e da vida cada vez
mais virtual que vivemos, houve um movimento
mundial para que fossem criadas leis de protecao
de dados mais rigidas, de forma a proteger os
titulares de dados em caso de violagdo de
seguranga.

Assim, vimos a entrada em vigor do General Data
Protection Regulation (“GDPR”) na Europa em
maio de 2018, a promulgac¢ao da Lei de Protecao
de Dados da Califérnia em junho de 2018, bem
como em diversos estados norte-americanos e
em outros paises.

No Brasil, a Lei Geral de Protecdo de Dados
(“LGPD”) foi promulgada em agosto de 2018, com
sua entrada em vigor prevista para agosto de
2020, e a aplicacdo de sancbes adiada para
agosto de 2021. A LGPD rege direitos e
obrigacOes relacionadas ao processamento de
dados pessoais, estabelece boas praticas, cria
uma autoridade nacional de protecdao de dados, e
ainda incorpora o escopo extraterritorial do
GDPR, ao prever que a LGPD é aplicavel aos
setores publico e privado se o processamento de
dados ocorrer no Brasil, ou se os dados pessoais

2 E um tipo de software nocivo (conhecido também como malware) que restringe o acesso ao sistema infectado com uma espécie de bloqueio e cobra um

forem obtidos a partir de informacdes localizadas
no Brasil, ndo sendo relevante para esses fins a
localizacao de quem coleta os dados.

Em linhas gerais, a LGPD obriga as empresas e
Orgdos publicos que tratam dados pessoais a
nomear um encarregado de protecdo de dados
(DPO — data protection officer), cria, dentre
outras, a obrigacdo de obter o consentimento
expresso para lidar com dados, estabelecendo
que esse consentimento pode ser revogado a
gualquer tempo, e ainda cria a obrigacao legal de
informar uma violacdo de dados. A LGPD
estabelece a quem deve ser comunicada a
violacdo de dados, bem como os requisitos que
essa comunicacao deve observar.

Ademais, a LGPD estabelece a aplicacdo de
san¢des em caso de violagao de dados, incluindo
a aplicagdo de uma multa de até 2% do
faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos por
infracdo limitada a RS 50 milhdes, ou ainda a
suspensao da atividade de tratamento de dados
poratéumano.

Ainda n3do temos decisdes judiciais especificas
sobre o tema no Brasil, uma vez que a LGPD entra
em vigor este més. Todavia, é possivel perceber
uma evolucdo da jurisprudéncia acerca dos
provedores de internet e o contelddo postado por
seus usudrios na rede, que eventualmente
causem danos a terceiros. No inicio dos anos
2000, entendia-se pela falta de responsabilidade
dos provedores de internet pelos atos de seus
usuarios. Posteriormente, tivemos decisdes
judiciais que entendiam que provedores de

resgate em criptomoedas (como em um sequestro) para que o acesso possa ser restabelecido. Caso ndo ocorra 0 mesmo, arquivos podem ser perdidos e

até mesmo publicados na rede (Wikipédia).

3TIPR, apelagdo civel 130075-8, julgada em novembro de 2002, e TIRJ, apelagdo civel 2007.001.523346, julgada em janeiro de 2008.
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internet tinham uma responsabilidade objetiva
pelo conteddo postado por seus usuarios com
base no Cédigo de Defesa do Consumidor, haja
vista que isso poderia ser entendido como um
risco do negdcio ou ainda como um defeito na
prestagdo de servigos.

Também tivemos decisGes que entendiam pela
responsabilidade subjetiva dos provedores de
internet pela ndo remocao do conteudo ofensivo
postado por seus usuarios apods ter o
conhecimento de sua existéncia, geralmente
através de notificacdo. Mais recentemente, apds
a promulgacdo do Marco Civil da Internet (Lei
12.965/2014), as decisdes judiciais tem
entendido que os provedores de internet tem
responsabilidade subjetiva pelo conteldo
postado por seus usuarios somente se
descumprem uma decisdo judicial que ordena a
exclusao do conteudo ofensivo da internet, salvo
em caso de pornografia, quando ainda basta a
mera notificacdo.

Devemos observar ainda que um ataque
cibernético, com uma consequente viola¢do de
dados, pode recair sobre os diretores e
administradores das empresas, sobretudo se
aparentemente ndo empregaram o cuidado e a
diligéncia que devem utilizar no exercicio de suas
funcdGes. A prevencdo dos riscos cibernéticos e a
adocdo de medidas de seguranca comeg¢am no
topo dacorporacao.

Ainda ndo tivemos casos judiciais no Brasil en-
volvendo os diretores das empresas por ataques
cibernéticos, mas nos Estados Unidos ja foram
propostas acdes buscando a responsabilizacdo
destes. Apesar de muitas empresas contarem com
apolices de seguro D&O para seus diretores, vale

4AgRg no RESP 1325220/MG, julgado em junho de 2013.
SRESP 1193764/SP, julgado em dezembro de 2010.
6RESP 1568935/RJ, julgado em abril de 2016.

7AGCS, AIG, Axa, Chubb, Generali, Tokio Marine, Zurich.
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destacar que ja existem apdlices no mercado que
excluem a cobertura securitaria para reclamacdes
decorrentes de ataques cibernéticos.

Com isso, a contratacdao do seguro de riscos
cibernéticos torna-se ainda mais interessante.
Atualmente no Brasil temos sete seguradoras
comercializando esse produto, e os clausulados
das apodlices variam bastante entre si. Todavia, as
coberturas mais comuns no seguro de risco
cibernéticos envolvem o segurado e terceiros, o
custo das notificacdes, a gestdo de crises, a
extorsdo cibernética, os lucros cessantes do
segurado, os custos de peritos forenses, os custos
de investigacdo, os custos de perdas de dados e
honorarios de advogados.

As exclusdes mais comuns costumam ser atos
dolosos ou maliciosos, negligencia na seguranga
do sistema de computador, terrorismo, ativos sob
a custodia do segurado, obrigacdo contratual
(tem produto que ndo exclui), propriedade
intelectual (tem apdlice que da cobertura), entre
outras.

Por fim, vale ressaltar que a LGPD estabelece
parametros e critérios para a aplicacdo das
sancgOes, e entre eles temos a adogao reiterada e
demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados
ao tratamento seguro e adequado de dados. Para
contratar o seguro de riscos cibernéticos, a
empresa precisa fazer uma avaliagdo de seus
sistemas de seguranca e plano de resposta a
incidentes, e certamente a contratagdo do seguro
de riscos cibernéticos para auxiliar em eventual
incidente de seguranca pode ser compreendida
como uma medida de mitigacdo de risco a fim de
reduzirasanc¢do que sera aplicada.



W NOTA RESPONSABILIDADE CIVIL

SERGIO RUY BARROSO DE MELLO
Fundador e Vice-Presidente do Conselho
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EFEITOS DA PANDEMIA NO RC D&O

O seguro de Responsabilidade Civil D&O apresentou
forte crescimento no primeiro trimestre do ano,
justo pela preocupacdo cada vez maior dos executi-
vos quanto aos reflexos de suas decisGes em tempos
de grave crise motivada pela pandemia, que piorou
os balancos e provocou preocupante risco de insol-
véncia, além de outros fatores, tais como: i) a manu-
tengdo da empresa em funcionamento por mais
tempo do que deveria; ii) a volta dos empregados ao
trabalho, sem as condicdes de seguranca necessarias
para evitar contaminagdo; iii) a auséncia de plano
adequado para contingéncia; iv) falta de capitaliza-
¢cdo da empresa para enfrentamento de crises; v) a
nao divulgacdo de informacgdes importantes ao Mer-
cado acionario, dentre outros.

As companhias brasileiras listas na NYSE (bolsa de
Nova York) ou na Nasdag, concentram maior nivel de
risco, ja que ha escritérios especializados preocupa-
dos em analisar balancos, comunicados ao mercado
e decisdes dos gestores com o objetivo de encontrar
0 mais minimo detalhe capaz de gerar acGes coleti-
vas (class actions) em defesa dos interesses dos acio-
nistas minoritarios. Nestas acoes, os Executivos sdo
levados a se pronunciar publicamente sobre danos
ambientais, politica de seguranca cibernética, fusGes
e aquisi¢cdes, contabilidade duvidosa, o que gera
enorme potencial de sinistralidade no D&O, razado

pela qual esse tipo de segurado tem sofrido restri-
¢Oes para efeito de subscricdo por aqui.

No entanto, é possivel dizer que os seguros de RC
D&O tém usado uma das maiores virtudes dos Segu-
radores para superar este momento de incertezas e
encontrar solucGes para os perfis mais afetados, a
sua inesgotavel criatividade, que, de forma especifi-
ca e pragmatica, gerou a aplicacdo de aumento de
prémios e de franquias, reducao de coberturas, ou a
exclusdo de riscos agravados, como os atos de cor-
rupcao. Tais medidas contribuem para a diminuicao
das exposi¢des e para a manutengao das linhas de
aceitacdo desse tipo de negdcio, sobretudo para as
empresas de capital fechado, que ainda sdo vistas
dentro das perspectivas de seus resultados financei-
ros e dos questiondrios de avaliagdo.

Independente da pandemia, ajustes e restricdes
para abarcar aumento ou diminuicdo de sinistralida-
de fazem parte da boa técnica do seguro e do resse-
guro, e encontram respaldo na légica sob a qual se
amparam, a da mutualidade, que precisa ser protegi-
da das variacdes nos resultados das carteiras, em
especial no Seguro de RC D&O, que se apresenta
com alta sinistralidade nos ultimos anos, merecen-
do, justo por isso, tais ajustes, sauddveis e naturais,
técnica e juridicamente.
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PREMIO BANCOBRADESCO

Bradesco

EXCELENCIA

RECONHECIMENTO PARA
ESCRITORIOS DE ALTA
PERFORMANCE

Pelo terceiro ano consecutivo o
Escritdrio Pellon & Associados
Advocacia é destaque

no Programa de Avaliacdo

de Desempenho dos Escritdrios
Contratados PADE 2019 -
Indenizatdrias - Regido Sudeste.

O Programa é promovido pelo
Banco Bradesco, e premia 0s
escritorios com agdes
indenizatdrias em todo o Brasil.

Priscila Marcolongo e Leonardo Cuervo
recebem o prémio pela conquista do
12 lugar no Programa PADE 2019

do Banco Bradesco.

Receberam o prémio o socio
responsavel pela area de
Pellon & Associados Advocacia,
Leonardo Cuervo e a

socia, Priscila Marcolongo.

Programade Avaliacao

de Desempenho
PADE2019-Indenizatdrias
Regiao Sudeste
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Em termos de marketing, o conceito de “experiéncia do cliente”, chamado também de CX, em uma
empresa é todo contato que o consumidor (atual ou futuro) tem com seu servico ou produto. Esse
conceito precisa ser estudado detalhadamente, pois se a experiéncia for negativa, a empresa certamente
perderd mercado no futuro.

Nessa linha de estudo, o site “Digital Insurance” acaba de divulgar o texto “Coronavirus impacting life
insurance customer experience: Survey”, onde se avalia tal conceito nas seguradoras americanas
durante a pandemia. Ou seja, se a importancia da “experiéncia do cliente” aumentou ou ndo durante a
pandemia, e se isso ocorreu em que algum ramo especifico?

Como era esperado, a maior importancia ficou localizada no segmento de vida, uma urgéncia nessa crise
sanitaria.

Casotal estudo fosse feito no Brasil, os resultados provavelmente se repetiriam.

Ver...

https://www.dig-in.com/news/coronavirus-insurance-customer-experience-impact-survey

Contribuicao:

q Francisco Galiza

CONSULTORIA o8 www.ratingdeseguros.com.br
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ADI4.673

RELATOR: MIN. ALEXANDRE DE
MORAES

Decisdao: O Tribunal, por maioria,
conheceu da agdo direta e julgou
improcedente o pedido, para decla-
rar a constitucionalidade do caput,
doinciso llle do § 12 do art. 22 da Lei
8.212/1991, na redacdo dada pelo
art. 12 da Lei 9.876/1999, reconhe-
cendo, consequentemente, a higidez
constitucional da incidéncia de con-
tribuicdo para seguridade social
sobre os valores repassados pelas
seguradoras, a titulo de comissao,
aos corretores de seguros, nos ter-
mos do voto do Relator, vencido o
Ministro Luiz Fux. Falaram: pela
requerente, o Dr. Gustavo Miguez
de Mello, e, pelos interessados, o

10 Pellon & Associados

Dr. Paulo Mendes de Oliveira, Advo-
gado da Unido. Ndo participou deste
julgamento, por motivo de licenca
médica no inicio da sessdo, o Minis-
tro Celso de Mello (art. 29, § 59, da
Res. 642/2019). Afirmou suspeicdo o
Ministro Edson Fachin. Plenario,
Sessdao Virtual de 3.4.2020 a

14.4.2020.

EMENTA: ACAO DIRETA DE
INCONSTITUCIONALIDADE.
CONSTITUCIONAL E TRIBUTARIO.
CONTRIBUICAO PREVIDENCIARIA
SOBRE A COMISSAO PAGA PELAS
SEGURADORAS AOS CORRETORES DE
SEGUROS. ART. 22, CAPUT, Il E § 19,
DA LEI 8.212/1991, NA REDACAO
DADA PELA LEI 9.876/1999.
MATERIALIDADE PREVISTA NO ART.
195, I, DA CF. DESNECESSIDADE DE LEI
COMPLEMENTAR. ACAO JULGADA
IMPROCEDENTE. 1. A contribuicdao
social a cargo da empresa, prevista no

art. 22, caput, lll e § 19, da Lei
8.212/1991, com a redagdo conferida
pela Lei 9.876/1999, incidente sobre
as remuneracdes pagas ou creditadas
a qualquer titulo aos segurados con-
tribuintes individuais que lhe pres-
tem servicos, tem apoio nas hipote-
ses dos incisos | a IV do art. 195 da
Constituicdo Federal, razdo pela qual
pode ser veiculada por legislacdo
ordindria, sendo inexigivel a edigdo
de lei complementar (CF, art. 195,
§ 42). 2. E possivel concluir, sem extra-
polar as possibilidades semanticas,
que o legislador constitucional, ao
eleger como grandeza tributavel os
rendimentos do trabalho da pessoa
fisica (CF, art. 195, I, “a@”), permitiu
a incidéncia da referida contribui-
¢do sobre a comissao paga pelas se-
guradoras aos corretores de seguro.
3. Acdo Direta de Inconstitucionali-
dade julgadaimprocedente.

Fonte: Informativo STF n2 984.
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A Susep publicou no Diario Oficial
da Unido, no dia 16/09, a Circular
614/20, que estabelece novas regras
para o seguro “Carta Verde (de res-
ponsabilidade civil do proprietario
e/ou condutor de veiculos terrestres
da categoria de automovel de passe-
io, particular ou de aluguel, matricu-
lados e/ou registrados no Brasil, que
ingressarem, em viagem internacio-
nal, em paises membros do Merco-
sul, por danos causados a pessoas ou
objetos ndo transportados). As dis-
posicOes desta circular sdo aplicaveis
também, obrigatoriamente, a mo-
tos, bicicletas motorizadas, reboques
e moto homes.

Esse seguro tem por objetivo indeni-
zar a terceiros ou reembolsar o segu-
rado pelos montantes pelos quais
seja civilmente responsavel, em
sentenca judicial transitada em julga-
do ou em acordo autorizado de modo

o

expresso pela entidade seguradora.
Também estdo cobertos o pagamen-
to dos honordrios do advogado de
defesa do segurado e as custas judici-
ais sempre que o mesmo seja escolhi-
do; e fixados seus honorarios de
comum acordo com a seguradora.

Os honordrios correrdo integralmen-
te por conta de cada uma das partes,
segurador e segurado, quando cada
um designar seu advogado.

A norma estabelece que o prémio do
seguro sera expresso em délares dos
Estados Unidos, devendo seu paga-
mento ser efetuado antes do inicio
do periodo de vigéncia do seguro,
em moeda nacional, a taxa de cdm-
bio vigente no dia do pagamento.

O pagamento em moeda estrangei-
ra de indenizagdo de sinistros e des-
pesas correlatas a beneficiario resi-
dente ou domiciliado no exterior
serd feito através de seguradoras
conveniadas dos paises-membros
do Mercosul.

As seguradoras brasileiras que
comercializem o seguro Carta Verde,
assim como aquelas que sejam
representantes de seguradoras
estrangeiras em ambito nacional,
devem registrar, através do site da
Susep, as seguintes informacdes
referentes aos convénios estabeleci-
dos: razao social da representan-
te/representada; tipo de seguro; pais
de estabelecimento da representan-
te/representada; niumero de registro
equivalente ao CNPJ, endere¢o com-
pleto, site e telefone da representan-
te/representada; e nimero, datas de
inicio e de término do convénio. A
circular entra em vigor no dia 12 de
outubro de 2020. Fonte: CQCS

Um comunicado da CNP Assurances
informa que a Caixa Seguradora e os
Correios assinaram um contrato nao
exclusivo com validade de 10 anos
para a distribuicdo de seguros de
capitalizacdo e odontoldgico.

De acordo com a CNP, o acordo, que
entrou em vigor dia 3 de setembro,
permite a continuidade de seu
desenvolvimento estratégico na
América Latina, através de uma
abordagem de multiparceria.

“A CNP Assurances estd muito satis-
feita por ter assinado este novo
acordo que nos ajudara a continuar
fortalecendo nossa presenca no
mercado de seguros do Brasil, em
linha com o modelo de negdcios
multiparceiros do Grupo”, disse
Antoine Lissowski, CEO da CNP
Assurances, no comunicado. Fonte:
cQcs
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RECLAMACOES DO MERCADO
DE SEGUROS NAO SERAO MAIS
FEITAS ATRAVES DA SUSEP

A Susep publicou no dia 18/09 a
Circular 613/20, que disciplina o
atendimento as reclamacgbes dos
consumidores dos mercados super-
visionados e as denuncias no ambi-
todaautarquia.

A norma também se aplica, no que
couber, as demandas oriundas de
Orgdos e entidades dos poderes Exe-
cutivo, Legislativo e Judiciadrio, do
Ministério Publico ou de entidades
da sociedade civil.

Ja as reclamacgdes individualizadas
de consumidores nao serdo conside-
radas como denuncia e receberdo
tratamento proprio.

De acordo com a circular, a partir de
12 de janeiro de 2021, os consumi-
dores dos mercados supervisiona-
dos deverdo registar suas reclama-
¢des no Consumidor.gov.br, plata-
forma digital oficial da administra-
¢do publica federal direta, autarqui-
ca e fundacional para a autocompo-
sicdo nas controvérsias em relagbes
de consumo.

Até essa data, as reclamagdes pode-
rdo ser formuladas diretamente na
Susep, por meio de servigo de aten-
dimento telefnico; de protocolo de
correspondéncia fisica e/ou eletroni-
ca; ou de registro em formulario
disponibilizado no sitio eletrénico da
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Susep na rede mundial de computa-
dores.

O tratamento das reclamacdes re-
gistradas por meio da plataforma
Consumidor.gov.br observard os
procedimentos definidos pela Se-
cretaria Nacional do Consumidor —
Senacon.

A Susep ird monitorar e analisar, peri-
odicamente, os registros realizados
no ambito do Consumidor.gov.br,
focando na qualidade das informa-
¢Oes produzidas, bem como realizar a
gestdo dos dados e informacdes obti-
das, para que sejam empregados
como subsidios de agbes voltadas
para a garantia da efetividade da
plataforma, a melhoria da regulacdo
e da supervisdo e a divulgacdo de
informacdes sobre o setor.

Para tratamento de suas reclama-
¢Oes, os consumidores pessoas juri-
dicas tém a disposicdo os drgdos e
entidades integrantes do Sistema
Nacional de Defesa do Consumidor —
SNDC.

Para registro da reclamacdo, devera
ser fornecido, no minimo: razado
social da empresa reclamada; nome
completo ou Razdo Social, CPF/
CNPJ e meios de contato do recla-
mante e de seu representante legal,
se for o caso; e a descri¢do dos fatos
que geraram a insatisfagdao do recla-
mante.

Apds o registro, a ouvidoria da
empresa reclamada sera acionada,
preferencialmente por meio eletr6-
nico, sendo determinado prazo de 15
dias para oferecimento de resposta
diretamente ao reclamante. A ouvi-
doria da empresa reclamada devera

fornecer resposta diretamente ao
reclamante com comprovagcao de
envio, por qualquer formato que
permita a comunicacdo eficaz, desde
que seja oferecida a opc¢do de regis-
tro porescrito.

A resposta da ouvidoria deverd ser
clara, precisa, objetiva e ostensiva e
abordar todos os pontos da deman-
dado consumidor.

Por ocasido do registro da reclama-
¢do na Susep, o reclamante sera
informado quanto ao procedimento
adotado e que, no caso de insatisfa-
¢do com a resposta da ouvidoria da
empresa reclamada, poderd recor-
rer aos 6rgaos de defesa do consu-
midor para tratamento individuali-
zado de sua demanda no ambito
administrativo ou acionar o Poder
Judicidrio para fins de recebimento
de valores que considere devidos ou
para o exercicio de quaisquer outros
direitos, encerrando-se o atendi-
mento administrativo no ambito da
autarquia.

As informacOes obtidas no registro
das reclamacgbes serdao utilizadas
pela Susep, em conjunto com outros
dados relativos aos entes supervisio-
nados, para elaborar indices que
contribuirdo para o estabelecimento
das acOes de supervisdo, o aprimora-
mento da regulacdo e a definicdo de
acoes de educacgdo financeira.

As denuncias poderdo ser apresenta-
das por meio de protocolo de corres-
pondéncia fisica e/ou eletrbnica; por
correio eletrénico; ou por qualquer
outro canal colocado a disposicdo
dos denunciantes. A circular entra
em vigor no proximo dia 12 de outu-
bro. Fonte: CQCS



LGPD: SETOR DE SEGUROS
TEM CONDICOES DE SE
ADAPTAR RAPIDO, AFIRMA
MARCIO CORIOLANO

Cnseg disponibiliza guia de orienta-
¢do em seu portal para facilitar cum-
primento da norma

Sancionada pelo presidente Jair Bol-
sonaro e em vigéncia imediata a
partir da sexta-feira, 18 de setembro,
a Lei Geral de Protegdo de Dados
(LGPD) representa um desafio que o
setor segurador — que, em julho,
arrecadou em prémios RS 26,6
bilhdes, alta de 14,3% sobre junho —,
certamente colocard como priorita-
rio para a rapida adaptagdo de suas
atividades. A avaliacdo é do Presi-
dente da Confederagdo Nacional das
Seguradoras — CNseg, Marcio Corio-
lano, ao reconhecer que a atualiza-
¢do da lei de tratamento dos dados
pessoais é relevante por zelar pela
privacidade dos consumidores e
colocar o Pais em linha com normas
ja cumpridas pelas na¢des desenvol-
vidas.

“A atividade de seguros tem como
matéria-prima informacgdes de pes-
soas e empresas. Sem o uso dos
dados, seriaimpossivel fazer a avalia-
¢do de riscos e dos valores. Mas vale
lembrar que as seguradoras brasilei-
ras ja seguem hda bastante tempo
regras rigidas de compliance, que
protegem as informagdes dos clien-
tes”, afirma Coriolano.

Segundo ele, produtos como seguro
de automoveis, saude e vida, geral-
mente individualizados, estdo entre
os que terdo de passar por um refor-
¢o de métodos de avaliacao, a fim de
cumprir os dispositivos da nova legis-

lacdo. A portabilidade de contratos é
outro ponto de atengdo para o setor.

Atenta as mudancas, a Confederacdo
Nacional das Seguradoras (CNseg)
elaborou o Guia de Boas Praticas do
Mercado Segurador Brasileiro sobre
a Protecdo de Dados Pessoais, lem-
brou Marcio Coriolano. O Guia estd
disponivel no portal da CNseg, den-
tro do Programa de Educagdo em
Seguros promovido pela Confedera-
¢do. Ainda que esteja voltado para o
setor segurador, a publica¢do pode
auxiliar outras atividades que serdo
impactadas pela LGPD e necessitam
de uma orientagdo.

Sobre a Cnseg - A Confederacdo Na-
cional das Empresas de Seguros
Gerais, Previdéncia Privada e Vida,
Saude Suplementar e Capitalizacdo
(CNseg) congrega as empresas que
compdem o setor, reunidas em suas
quatro FederagGes (FenSeg, FenaP-
revi, FenaSaude e FenaCap). A mis-
sdo primordial da CNseg é contribuir
para o desenvolvimento do sistema
de seguros privados, representar
suas associadas e disseminar a cultu-
ra do seguro, concorrendo para o
progresso do Pais.Fonte: Cnseg

PESQUISA IDENTIFICA SEIS
SETORES QUE LIDERAM REACAO
MUNDIAL APOS FLEXIBILIZACAO
DA QUARENTENA

Escrito por: Denise Bueno

Estudo é comentado na reunido do
Comité de Estudos de Mercado da
Cnseg

Seis setores, em um universo de 18
analisados, sairam na dianteira da
recuperagao apds as medidas de
flexibilizacao das normas de distanci-
amento social em diversos paises.
Por ordem, tecnologia, farmacos,
servicos médicos, varejo, mineragao
e automoveis. Os 12 restantes, inclu-
indo os seguros, permanecem ainda
afetados pela crise econémica gera-
da pela pandemia, segundo levanta-
mento da GlobalData.

Home office, atendimento a pacien-
tes da Covid-19, compras online,
retomada das encomendas pela
China e uso de carro particular, em
vez de transporte publico, explicam o
comportamento positivo dos setores
gue reagem mais rapidamente. Os
dados da pesquisa foram apresenta-
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dos na dultima reunido mensal do
Comité de Estudos de Mercado
(CEM) da Confederagdo Nacional das
Seguradoras—Cnseg.

No caso de seguros, trés fatores
puxaram ainda o desempenho infe-
rior a média no plano mundial: salto
nos pagamentos de indenizagGes,
desaceleracdo dos negdcios e queda
do resultado financeiro, dada a vola-
tilidade dos ativos em fungdo da
instabilidade econdémica mundial.
Em consequéncia desse quadro, o
setor segurador mundial, em geral,
registrou perdas de cerca de 20% em
seus ativos nos sete primeiros meses
do ano, comparando-se ao mesmo
periodo de 2019.

Numero ainda mais elevado foi cons-
tatado em relacdao aos empregos. As
seguradoras, na média mundial,
reduziram perto de 30% os seus
postos de trabalho nesses sete
meses. “Os dados de seguros, com-
parativamente a outros setores, ndo
chegam a surpreender, porque,
desde o comeco da pandemia, havia
certa unanimidade em torno das
consequéncias severas para a ativi-
dade, que tem um estreito vinculo
com o ritmo de producdo, emprego
e renda. A queda da movimentacdo
econOmica, as restricdes a mobilida-
de das pessoas e a diminuicdo da
renda em razao da crise trariam
impactos que agora comecam a ser
mais bem retratados no mundo e no
Brasil pelas mais variadas pesqui-
sas”, assinalou o Presidente da
CNseg, Marcio Coriolano, lembran-
do que, no Pais, o quadro é relativa-
mente melhor do que os do merca-
do mundial em termos de perdas.
Isso, porque aqui ainda é baixa a
penetracdo de seguros de grandes
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riscos e de responsabilidade civil,
que estdo tendo forte impacto nos
paises centrais. No Brasil, no primei-
ro semestre a receita de prémios
recuou 3,5% sobre os seis primeiros
meses de 2019, aos RS 121,1 bilhdes
(sem Saude e DPVAT). Vale destacar
que em algumas modalidades a
contragao de prémios foi acima da
taxa média, embora ndo haja evi-
déncias mais conclusivas em vista do
periodo ainda curto de observagao
das estatisticas de impacto da
COVID-19. Fonte: Sonho Seguro

PRESIDENTE DA FENASAUDE
APONTA RUMOS PARA A
TELEMEDICINA

Jodo Alceu Amoroso Lima também
defendeu a livre negociagdo entre
prestadores e operadoras durante
webinar promovido pela Associa-
¢do Nacional de Hospitais Privados

O presidente da FenaSaude, Jodo
Alceu Amoroso Lima, defendeu a
rdpida regulamentacao definitiva da
telemedicina. Ele ressaltou alguns
aspectos que merecem atencgao
especial por parte do Conselho Fede-
ral de Medicina (CFM), a quem cabe-
rd a tarefa. “A grande vitoriosa da
pandemia foi a telemedicina. Filtrou
a ida a prontos-socorros e atende
centena de milhares de casos com
indice de resolutividade de 85% na
primeira consulta”, afirmou Lima
durante o webinar “Como a pande-
mia tem transformado as relagdes
entre prestadores e operadoras de
planos de saude”, promovido pela
Associacao Nacional de Hospitais
Privados (Anahp).

Com relacdo a territorialidade, ou
seja, a possibilidade de pacientes

serem atendidos por médicos de
outra regido ou estado, as melhores
experiéncias indicam que o acesso
deve se dar sem limitacdes. J4 a deci-
sao sobre a necessidade de a primei-
ra consulta ser ou ndo presencial
deve caber ao médico, caso a caso.

Finalmente, a remunerag¢dao das
consultas a distancia deve resultar
de livre negociacdo entre prestado-
res e operadoras, como ocorre com
os procedimentos presenciais.

Entretanto, Lima afirmou que a
empresa que estiver interessada na
telemedicina apenas por redugao de
custos “queima a largada”. O objeti-
vo é racionalizar as operacdes e ofe-
recer um servico mais eficiente para
o beneficidrio.

O presidente da FenaSaude também
destacou os avangos no combate a
Covid-19. “Nao se tinha protocolo,
havia desconhecimento da doenca.
Aprendeu-se a melhorar o protocolo
e os resultados sdo visiveis”, disse.
Lima também comentou sobre a
volta a normalidade dos indices de
sinistralidade, apds uma queda ocor-
rida durante o pico da pandemia. “O
fato é que volume e frequéncia estao
voltando. Acreditamos que |3 para
outubro ou novembro a frequéncia
seja normalizada”, previu. Também
participaram do webinar o diretor-
presidente da ANS, Rogério Scarabel;
o presidente da Associacdo Brasileira
de Planos de Saude (Abramge), Rei-
naldo Scheibe; e o vice-presidente
do conselho da Anahp e diretor geral
do Hospital Israelita Albert Einstein,
Henrigue Neves. A mediacdo foi
realizada por Leandro Reis, vice-
presidente médico da Rede D’Or Sdo
Luiz. Fonte: Revista Apdlice



As seguradoras, sociedades de ca-
pitalizacdo e entidades abertas de
previdéncia complementar terdo
até o dia 30 de outubro para reali-
zarem seu cadastramento no portal
Consumidor.gov.br, plataforma
digital oficial da administracdo
publica federal. A exigéncia foi esta-
belecida pela Circular 613/20 da
Susep, que disciplina o atendimen-
to as reclamacGes dos consumido-
res dos mercados supervisionados
e as denuncias no ambito da autar-
quia.

De acordo com a horma, cada com-
panhia integrante de um grupo
econOmico deverd realizar o seu
cadastramento individualmente,
exceto havendo orientacdo contra-
ria por parte da Senacon.

O recebimento e tratamento das

demandas recebidas por meio da
plataforma Consumidor.gov.br de-
vera ser realizado pelas ouvidorias
das entidades supervisionadas.

A Susep estabeleceu ainda que as
empresas do setor que ja estejam
cadastradas na plataforma deverao
realizar os ajustes necessarios para
adequacdo aos requisitos definidos
nacircular.

Além disso, a Susep, em conjunto
com a Senacon, sera responsavel
por acompanhar o cadastramento
das empresas do mercado de segu-
ros na plataforma do consumidor.

MUDANCA. - Como o CQCS noti-
ciou, a norma determina que, a par-
tir de 12 de janeiro de 2021, os con-
sumidores dos mercados supervi-
sionados deverdo registrar suas
reclamacgdes diretamente no portal
Consumidor.gov.br.

O tratamento das reclamacgdes
registradas por meio da plataforma

Consumidor.gov.br observara os
procedimentos definidos pela Se-
cretaria Nacional do Consumidor —
Senacon. A Susep ird monitorar e
analisar, periodicamente, os regis-
tros realizados no ambito do Consu-
midor.gov.br, focando na qualidade
das informagbes produzidas, bem
como realizar a gestdo dos dados
e informagdes obtidas, para que
sejam empregados como subsidios
de acbes voltadas para a garantia
da efetividade da plataforma, a
melhoria da regulacdo e da super-
visdo e a divulgac¢do de informacgdes
sobre o setor.

A ouvidoria da empresa reclamada
deverd fornecer resposta direta-
mente ao reclamante com compro-
vacdo de envio, por qualquer forma-
to que permita a comunicagdo efi-
caz, desde que seja oferecida a
opcdo de registro por escrito. A
resposta da ouvidoria devera ser
clara, precisa, objetiva e ostensiva e
abordar todos os pontos dademan-
da do consumidor. Fonte: CQCS
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